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TOM TAT SANG KIEN

Trong bdi canh d6i moi gido duc nghé nghiép va chuyén doi s6 hién nay,
viéc nang cao k¥ nang thuc hanh cho sinh vién nganh Tin hoc Ung dung, dac biét
0 hoc phﬁn Mang mady tinh, 1a yéu cau can thiét. Tuy nhién, diéu kién co s vat
chét va thiét bj thuc hanh tai Truong Cao dfmg Lang Son con han ché, anh hudéng
dén hiéu qua rén luyén k¥ ning cia sinh vién.

Xuat phat tir thyc té d6, sang kién “Mot s6 giai phap sir dung phan mém mo
phong mang Cisco Packet Tracer nham nang cao k¥ ning thiét ké va phan tich
mang may tinh trong giang day mén Mang mdy tinh tai Truong Cao dang Lang
Son” duoc xay dyng va trién khai. Sang kién tap trung vao cac giai phap nhu: to
chure day hoc tich hop 1y thuyét véi thuc hanh trén phan mém mé phong; xay dung
cac bai tap, tinh hudng mang gan véi thuc tién nghé nghiép; ting cudng kha ning
tu hoc va thuc hanh cho sinh vién.

Két qua thyuc hién cho thay sinh vién hing thd, chu dong hon trong hoc tap;
k¥ nang thiét ké, cdu hinh va phan tich mang dugc nang cao 1d rét. Viéc sir dung
Cisco Packet Tracer giup tiét kiém chi phi dau tu thiét bi, tao moi truong hoc tap
truc quan, linh hoat va pht hop véi diéu kién thuc té ctia nha truong.

Sang kién c6 tinh kha thi cao, c6 thé ap dung rong ri cho cac 16p cing nganh
va céc co s gido duc nghé nghiép c6 diéu kién tuong tu, gép phan ning cao chat

luong dao tao ngudn nhan lyc cong nghé thong tin trong thoi ky chuyén doi s6.



I- MO DAU

1. Li do chon sang kién

Trong bbi canh chuyén ddi s6 dang dién ra manh mé trén toan cau, nganh
Cong nghé thong tin giir vai tro then chdt trong viée thiic ddy phat trién kinh té -
xa hoi. Pac biét, linh vuc mang may tinh ngay cang khéng dinh vi tri quan trong
khi ha tAng mang tro thanh nén tang cho moi hoat dong cua to chirc, doanh nghiép
va co quan quan ly. Thuc té d6 dit ra yéu cu cap thiét dbi véi cong tac dao tao
ngudn nhan lyc nganh mang may tinh, trong d6 ngudi hoc khong chi cin nim
vitng kién thirc Iy thuyét ma con phai c6 k¥ ning thuc hanh, thiét ké, trién khai va
phan tich hé théng mang mét cach hiéu qua trudc khi tham gia vao méi trudng
lam viéc thuc té.

Tai Truong Cao dang Lang Son, mon hoc Mang may tinh 13 mot trong nhing
hoc phan thudc chuyén nganh Tin hoc Ung dung. Tuy nhién, qué trinh giang day
hién nay van con gip mot so khé khan nhét dinh. Viéc to chic cac gid thuc hanh
mang chil yéu phu thudc vao hé thong thiét bi vat Iy nhu router, switch, day cap
mang va cac thiét bi lién quan. Trong khi d6, sé luong thiét bi con han ché, kho
dap ung day du cho tat ca sinh vién trong timg budi hoc. Piéu nay dan dén viéc
mdi sinh vién khong c6 nhiéu co hoi truc tiép thao tac, trai nghiém va ren luyén
k¥ nang, tir 46 anh huong dén chat luong tiép thu kién thirc ciing nhu kha ning
van dung vao thuc té.

Bén canh d6, viéc cdu hinh va thur nghiém trén thiét bi that thuong mét nhiéu
thoi gian, tiém an rdi ro sai s6t gy anh hudng dén toan b hé thong, khién giang
vién kho trién khai cac bai thyc hanh phirc tap hodc cac tinh huéng mé phong 15i
mang da dang. Piéu nay 1am han ché kha nang phat trién tu duy phan tich, xu Iy
su ¢ — mot nang lyc rat quan trong d6i voi sinh vién nganh mang may tinh.

Trong khi d6, v6i su phat trién cua cong nghé, cac phan mém mo phong
mang nhu Cisco Packet Tracer da tro thanh cong cu hd tro giang day hiéu qua,
cho phép xay dung va thr nghi€ém cac mo6 hinh mang trong moi truong 4o vai chi
phi thap, tinh linh hoat cao va kha ning mé rong gan nhu khong giéi han. Thong
qua phﬁn mém nay, sinh vién c6 thé thuc hanh thiét ké mang, c4u hinh thiét bi,
kiém tra két ndi va xir 1y su ¢ trong nhiéu kich ban khac nhau ma khong bj rang
budc bai diéu kién co sd vat chat. Dong thoi, giang vién ciing c6 thé chu dong xay
dung bai giang truc quan, sinh dong, gop phan nang cao chat lugng giang day.

Xuat phét tir nhitg yéu cau thyc tién do, viéc nghién ctru va dé xuat cac giai

phap sir dung phan mém mé phong mang Cisco Packet Tracer trong giang day
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mo6n Mang may tinh 13 hét strc can thiét. Sang kién nay khéng chi gop phan khic
phuc nhiing han ché hién tai trong cong tac giang day ma con hudng tdi myc tiéu
nang cao nang luc thuc hanh, tu duy thiét ké va kha nang phan tich hé théng mang
cho sinh vién, dap tng yéu cau ngay cang cao cua thi trudng lao dong.

2. Muc tiéu ciia sang kién

Sang kién duoc thuc hién nham hudng td1 viée nang cao chét lugng giang
day va hoc tdp mén Mang mdy tinh tai Truong Cao dang Lang Son thong qua viée
g dung hiéu qua phin mém mo phong mang Cisco Packet Tracer. Trén co s&
d6, sang kién tap trung vao viéc gitp sinh vién phat trién toan dién cac k¥ ning
quan trong nhu thiét ké so d6 mang, ciu hinh cac thiét bi mang co ban va nang
cao, cling nhu kha ning phan tich va xir 1y su ¢ trong hé thong mang.

Thong qua viée tich hop phan mém mo phong vao qua trinh giang day, sang
kién huéng t6i viée cai thién hiéu qua cta cac gid thuc hanh, tao diéu kién cho
sinh vién duoc tiép can v&i nhiéu tinh huéng mang da dang, tir d6 nang cao tinh
chu dong, sang tao va su tu tin trong hoc tap. Pong thoi, sang kién ciing nham
xay dung mot quy trinh giang day khoa hoc, hop 1y, két hop gitra 1y thuyét va thuc
hanh trén moi trudng mo phong, gop phan doi méi phuong phap giang day theo
huéng hién dai, pht hop voi xu thé chuyén doi sb trong gido duc nghé nghiép.

3. Pham vi ciia sang kién

Sang kién tap trung nghién ctru va ap dung céc giai phap st dung phan mém
mo phong mang Cisco Packet Tracer trong giang day mon Mang may tinh véi d6i
tugng 1a sinh vién hé cao dang nghé nganh Tin hoc ing dung tai Truong Cao dang
Lang Son. Cu thé, dbi twong nghién ctru 1a qua trinh t6 chic day va hoc nham
nang cao k¥ ning thiét ké va phan tich mang may tinh thong qua mdi trudng mo
phéng.

Vé khong gian thyc hién, sang kién duoc trién khai tai Truong Cao d:flng
Lang Son trong diéu kién co s& vat chat va trang thiét bi hién c6 cia nha truong.
V& thoi gian, sang kién duogc ap dung trong hoc ky I nim hoc 2025-2026 d6i voi
16p K10 Tin.

Noi dung nghién ctru ctia sang kién tap trung vao cac chii dé cot 16i ciia mon
hoc Mang may tinh, bao gém thiét ké mang LAN, cdu hinh VLAN, dinh tuyén
(Routing va xtr 1y cac su ¢6 mang. Pay 1a nhimg ndi dung quan trong, gin lién
v6i yéu cau thuc tién nghé nghiép, ddng thoi phu hop dé trién khai hiéu qua thong
qua phan mém mod phong.

II- CO SO LY LUAN, CO SO THUC TIEN
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1. Co s& ly luan (khoa hoc, chinh tri, phap ly)
1.1. Co so khoa hoc

Trong xu thé chuyén doi s6 va d6i méi gido duc hién nay, viéc tng dung
cong nghé thong tin vao hoat dong day hoc dong vai trd quan trong trong nang
cao chit luong dao tao, dac biét ddi voi cac nganh k¥ thuat va cong ngh¢. DPdi véi
linh vuc Cong nghé thong tin, yéu cau dao tao khong chi ding lai & viéc cung cp
kién thirc 1y thuyét ma con phai hinh thanh cho nguoi hoc ning luc thuc hanh,
kha ning tu duy k¥ thuat va k¥ ning giai quyét cac tinh hubng thuc tién nghé
nghiép.

Hoc phan Mang may tinh 1a hoc phan chuyén mén c6 tinh tng dung cao, doi
hoi sinh vién phai nam dugc nguyén 1y hoat dong cua hé thong mang, dong thoi
c6 kha nang thiét ké, cdu hinh, phén tich va xir Iy cac su ¢6 mang trong moi truong
thuc té. Tuy nhién, trong qua trinh giang day, viéc to chtrc thuc hanh trén hé théng
thiét bi mang that con gap nhiéu kho khin do chi phi dau tu 16n, s6 luong thiét bi
han ché, kho trién khai dong bo cho nhiéu sinh vién thuc hanh cing lic va tiém
an nguy co mat an toan thiét bj khi thao tac sai k¥ thuat. Piéu nay anh huong truc

ti€p dén hi€u qua ren luyén k¥ nang thyc hanh cua sinh vién.

Theo quan diém cua 1y luan day hoc hién dai, qua trinh hoc tap dat hiéu qua
cao khi nguodi hoc dugce tham gia truc tiép vao cac hoat dong trai nghiém, thuc
hanh va giai quyét van dé. Viéc sir dung cac phan mém mo phong trong giang day
gitp tao ra moi trudong hoc tap truc quan, ting kha ning tuong tac va ho trg ngudi
hoc tiép can kién thirc mot cach sinh dong hon. Théng qua hoat dong mé phong,
sinh vién c6 thé quan sat dugc cAu trac hé théng mang, qua trinh truyén dir liéu,
co ché hoat dong ciia cac thiét bi mang ciing nhu thuc hanh cau hinh va xt 1y 15i

trong moi truong gan voi thuc té nghé nghiép.

Cisco Packet Tracer 1a phan mém mé phong mang do Cisco Systems phat
trién, duoc sir dung phd bién trong ddo tao mang mdy tinh. Phan mém cho phép
xdy dung va mo phong nhiéu mé hinh mang khac nhau nhu mang LAN, WAN,
VLAN, dinh tuyén, chuyén mach va cac dich vu mang co ban. Cisco Packet Tracer
ho tro nguoi hoc thyc hanh cAu hinh thiét bi mang, kiém tra két ndi, quan sat luéng
truyén dir liéu va xtr 1y cac tinh hudng sy ¢6 mang ma khong phu thudc hoan toan
vao hé thong thiét bi vat Iy. Nho do, qua trinh thuc hanh trd nén linh hoat, tiét

kiém chi phi va phu hgp véi di€u kién co s¢ vat chat cua nha truong.



Bén canh do, viéc trng dung Cisco Packet Tracer con phu hop voi dinh hudng
d6i méi phuong phap day hoc theo hudng phat trién ning luyc ngudi hoc. Thong
qua cac hoat dong thuc hanh mé phdéng, sinh vién dugc rén luyén ky nang tu hoc,
tu duy logic, k¥ nang lam viéc nhom va kha ning giai quyét van dé. Giang vién
6 diéu kién t6 chire cac hoat dong day hoc tich cuc nhu day hoc theo tinh huéng,
day hoc du 4n va day hoc thuc hanh nghé nghiép. Piéu nay gop phan ning cao
htng thi hoc tap, ting kha ning tiép can thuc tién va phat trién ning luc nghé

nghiép cho sinh vién.

Ttr nhitng co sé khoa hoc trén cho thiy, viéc tng dung phan mém mo phong
Cisco Packet Tracer trong giang day hoc phan Mang mady tinh 14 giai phap phu
hop, c6 tinh kha thi cao va dap tmg yéu cau d6i méi gido duc trong giai doan hién

nay.
1.2. Co so chinh tri

Trong giai doan hi¢n nay, Pang va Nha nudc xac dinh gido duc dao tao, khoa
hoc cong nghé va chuyén doi s6 1a nhitng yéu to then chét thuc day phat trién kinh
té - x4 hoi, nang cao chat lvgng ngudn nhan I va dap tng yéu cau ctia cudc Cach
mang cong nghiép 1an thr tu. Quan diém ddi méi gido duc duoc thé hién rd trong
nhiéu cha truong, nghi quyét va chién lugc phét trién gido duc, trong d6 nhan
manh yéu cau d6i méi phuong phap day hoc theo huéng phat trién pham chat,
nang lyc ngudi hoc, ting cudng ing dung céng nghé thong tin va day manh thuc

hanh gin voi thyc tién nghé nghiép.

Nghi quyét s6 29-NQ/TW vé d6i méi cin ban, toan dién gido duc va dao tao
da xac dinh nhiém vu trong tdm 1a d6i méi phuong phap day hoc theo hudng hién
dai, phat huy tinh tich cuc, chu dong, sang tao va kha nang tu hoc ctia nguoi hoc.
Pong thoi, nghi quyét ciing nhan manh viée tang cuong ing dung cong nghé thong

tin trong quan ly va td chirc day hoc nham nang cao chét lugng giao duc dao tao.

Trong bdi canh chuyén déi sé quéc gia, gido duc duoc xac dinh 13 mot trong
nhitng linh vuc wu tién trién khai tmg dung cong nghé sd. Viéc xay dung hoc liéu
sb, sur dung céc phﬁn mém mo phdng, hé théng hoc tap truc tuyén va cac cong cu
hd trg day hoc hién dai dang tré thanh xu huéng tat yéu nham nang cao hi¢u qua
dao tao va thich Gmg voi yéu cau phat trién cua xa hoi s6. Doi voi gido duc nghé
nghiép, yéu cau dao tao gin véi thuc hanh, phat trién ning luc nghé nghiép va

kha ning thich tmg v6i moi trudng lam viéce thyc té ngay cang dugc chu trong.



Pdi véi linh vuc Cong nghé thong tin, dac biét 1a hoc phén Mang may tinh,
viéc d6i méi phwong phap giang day theo hudng ting cuong thuc hanh, mé phong
va trai nghiém thuc té c6 y nghia quan trong trong viéc hinh thanh k¥ ning nghé
nghiép cho sinh vién. Viéc tng dung phan mém Cisco Packet Tracer trong giang
day khong chi gbp phan ning cao chit luong hoc tip ma con phu hop véi dinh
huéng dao tao theo ning lyuc, ting cudng kha ning tmg dung cong nghé sb va dap

ung yéu cau thyc tién cta thi truong lao dong hién nay.

Bén canh d6, dinh huéng nghién ctru khoa hoc ciia Truong Cao dang Lang
Son trong nam hoc 2025 — 2026 ciing wu tién cac ndi dung lién quan dén d6i mai
phuong phap giang day, phat trién hoc liéu s, tng dung cong nghé thong tin,
chuyén d6i s6 va nghién ctru img dung trong dao tao. Piéu ndy tao co so thudn loi
dé trién khai cac giai phap ung dung phdn mém mé phong Cisco Packet Tracer

trong giang day hoc phin Mang may tinh tai nha truong.

Tt nhitng dinh hudng chinh tri va chil truong d6i méi gido duc néu trén cho
thay, viéc nghién ctru va ap dung céc giai phap sir dung Cisco Packet Tracer trong
giang day hoc phan Mang may tinh 1a phit hop véi yéu cau doi mai gido duc nghé
nghiép, dap tmg xu thé chuyén doi sé va gop phan nang cao chat lugng dao tao

ngudn nhan luc cong nghé thong tin trong giai doan hién nay.

2. Co sé thyec tién

Thuc tién giang day mon Mang may tinh tai Truong Cao dang Lang Son
trong nhitng nam gan day cho thdy, mic du nha truong da c6 nhiing nd lyc trong
viéc dau tu co s& vat chat va nang cao chat lugng dao tao, song van con ton tai
nhiéu kho khin anh huong dén hiéu qua day hoc. Nhitng kho khin nay xuét phat
tir nhiéu yéu t6 khac nhau, bao gom diéu kién trang thiét bi, phuong phap giang
day va dic diém cta ngudi hoc.

Trudce hét, vé didu kién co s& vat chat, hé théng phong thuc hanh mang con
thiéu cac thiét bi chuyén dung nhu router, switch véi sé lugng dii dé dap ing nhu
cau hoc tap cua sinh vién. Mot s6 thiét bj da cii, hoat dong khong on dinh, gay
kho khan trong qua trinh thyc hanh. Vi¢ce td chirc thuc hanh theo nhém dong khién
mdi sinh vién khong co nhiéu co hdi truc tiép thao tac trén thiét bi, dan dén viéc
k¥ nang thuc hanh khéng duogc rén luyén day du.

V& phuong phép giang day, trong mot sd truong hop viée day hoc van con
thién vé truyén dat 1y thuyét, chua chu trong dung murc dén viéc td chirc cac hoat

dong thuc hanh hoic mo phong tinh hudng thuc té. Diéu nay khién sinh vién gap
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khoé khén trong viéc van dung kién thirc vao thyc tién, dan dén viéc hoc mang tinh
hinh thtrc va thiéu hiéu qua.

Ttr phia sinh vién, nhiéu em con ling tang khi thuc hién cac thao tic ciu
hinh trén thiét bi that do chwra dugc thuc hanh nhiéu 1an. Viéc thiéu méi truong tu
hoc va thuc hanh ngoai gio hoc cling 1a mdt tré ngai 16n. Bén canh d6, kha nang
tu duy phan tich va xtr Iy sy ¢6 cta sinh vién con han ché, chua dap ing dugc yéu
cdu cia mon hoc cling nhu yéu cau cia thyc tién nghé nghiép.

Két qua hoc tap cia sinh vién phan anh r& nhiing han ché néu trén. Ky ning
thuc hanh caa nhiéu sinh vién con yéu, dac biét khi gdp céc tinh huéng thuc té.
Ty 1é sinh vién dat két qua trong céc bai kiém tra thuc hanh chwa cao, cho thay
can c6 su doi moi trong phuong phap giang day dé nang cao chat luong dio tao.

Trudc thue trang d6, viée tim kiém mot giai phap pht hop nham khic phuc
nhitg khé khan trong giang day va hoc tap 1a hét strc can thiét. Viéc Gmg dung
phan mém mo phong mang Cisco Packet Tracer dugc xem 1a mot hudng di kha
thi, gitip tao ra moi1 truong thuc hanh linh hoat, cho phép sinh vién luyén tap
thuong xuyén ma khong phu thude vao diéu kién co s& vat chat. Day 1a giai phap
c6 thé gitp nang cao hiéu qua day hoc, phat trién nang luc thuc hanh va dap tng
yéu cau dio tao nguén nhan luc chat luong cao trong linh vuc céng nghé thong
tin.

III - NOI DUNG SANG KIEN

1. N§i dung va nhirng két qua nghién ctru ciia sang kién:

1.1. Gidgi phdp 1: Ung dung Cisco Packet Tracer dé truc quan héa cdc thiét
bi va moé hinh mang may tinh

a) Muc tiéu cua giai phap

Giai phap dugc xay dung nham giup sinh vién truc quan hoa cau tric va
nguyén 1y hoat dong cua cac thiét bi mang may tinh thong qua phan mém Cisco
Packet Tracer. Qua d6 gitp sinh vién d& dang tiép cén kién thirc, nang cao kha
ning quan sat, phan tich va thyc hanh cdu hinh mang trong qua trinh hoc tip hoc
phan Mang may tinh.

Bén canh d6, giai phap con hudng t6i muc tiéu doi méi phuwong phap giang
day theo hudng tang cuong thuc hanh, phat huy tinh chi dong ctia nguoi hoc,
déng thoi khic phuc han ché vé co s& vat chat va thiét bi thuc hanh mang tai nha
truong.

b) N6i1 dung thuc hién giai phap theo quy trinh

Giai phap duogc thuc hién theo quy trinh gom 05 budc sau:
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Bude 1. Nghién ctru ndi1 dung hoc phén va xac dinh mo6 hinh mang can truc
quan hoa

Téc gia tién hanh nghién ctru chwong trinh hoc phan Mang may tinh dé xac
dinh cac ndi1 dung can ap dung mé phdng truc quan. Cac ndi dung duogc lua chon
chu yéu lién quan dén:

Thiét bi mang gdm: Trong hé thong mang may tinh hién nay c6 nhiéu thiét
bi mang khac nhau, mdi thiét bj dam nhan mot chtrc ning riéng nham gitp cac
may tinh va thiét bi c6 thé két ndi, trao d6i dir liéu v6i nhau. Céc thiét bi mang co
ban thuong duoc str dung gdm co6: Card mang (NIC — Network Interface Card),
Hub, Switch, Router, Access Point (AP), Modem, Firewall, Server cung céac thiét
bi ddu cudi nhu may tinh, may in mang, camera IP va cac loai cap mang.

Két ndi mang: Cac phuong thirc két ndi mang pho bién hién nay gom két ndi
c6 day, két ndi khong day, két ndi diém — diém, két nbi diém — nhiéu diém va két
ndi theo md hinh mang.

Céu hinh dia chi IP: Thiét 1ap dia chi IP cho thiét bi mang (may tinh, router,
switch...) dé céc thiét bi c6 thé nhan biét va lién lac voi nhau trong mang.

M6 hinh mang LAN: Trong thuc té hién nay, cac mo hinh mang LAN dugc
str dung pho bién nhat 13 mé hinh hinh sao (Star), mé hinh cay (Tree) va mo hinh
két hop (Hybrid)

Trén co s do, tac gia xac dinh cac bai hoc can xay dyng mé hinh mé phong
nham gitp sinh vién d& quan sat va dé thyc hanh hon.

Két qua mong doi:Xay dung dugc danh muc céc bai hoc va ndi dung can
truc quan hoa bang Cisco Packet Tracer phit hop voi chuong trinh do tao.

Buéc 2. Thiét ké mo hinh mang trén phan mém Cisco Packet Tracer

Tac gia st dung Cisco Packet Tracer dé xdy dung cac mo hinh mang phu
hop véi tirng nd1 dung bai hoc. Cac thiét bi mang nhu PC, Switch, Router, Server
duoc lua chon thiét b phu hop v6i nhu clu sir dung va bd tri truc quan trén giao

dién phan mém:
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Hinh 1. Két néi cap mang Lan vdo cdc thiét bi mang mdy tinh

Hinh 1. Két ndi cap mang Lan vao cac thiét bi mang may tinh
Trong qua trinh thiét ké, tac gid thuc hién: Két ndi cac thiét bi mang thong
qua diy cap mang Lan: Cung thiét bi sir dung cap chéo, khac thiét bi sir dung cép

- Thiét 1ap dia chi IP:
Vi du: Thiét 1ap dia chi IP cho Router: Router GD.CS3; IP: 192.168.1.1

1 (B Router_GD.CS3

— O X
Physical Conﬂg CLl  Aftnbutes
GLOBAL J GigabitEthernetD!O
Settings . Port Status [ On
Algorithm Settings | | jnk Speed C 1000 Mbps & 100 Mbps (" 10 Mbps [ Auto
ROUTING Duplex (¢ Half Duplex C Full Duplex [v Auto
Static MAC Address |00EQ.BO9E E401
RIP
— T IP Configuration
IPv4 Address |192.168.1_1
VLAN Database Subnet Mask |255 2552550
INTERFACE -
GigabitEthernet0/0 ] ]
Tx Ring Limit |10

GigabitEthernet0/1

GinahitFthernet/2

Hinh 2.Thiét lgp dia chi Ip cho Router

Vi du: Thiét lap dia chi IP cho may PCO0, Chon vao PCO. Chon tab Desktop,
chon IP Configuration

Nhap IP: IP Address: 192.168.1.10 / Subnet Mask: 255.255.255.0
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DHCP + Salic

1Pv4 Address 192 168 110
Subnet Mask 255255 255.0

Defaut Gateway 0000
DNS Server 00.0.0
1PvG Configuration

Automatic « Stlic

IPVG Address

Link Local Address. FEB0 290 CFF FEOC 7768
Defaut Gateway

DNS Server

B02.1X
Use 802.1X Secuty

Hinh 3. Thiét ldp dia chi IP cho mady tinh

Vi du: May PC1. Chon vao PC1. Chon Desktop, chon IP Configuration
Nhap: IP Address: 192.168.1.20 / Subnet Mask: 255.255.255.0

¥ pcy

Prysical Corfig _Deskiop  Programming _ Amibites
P Con

Co , X
Intestace FasiEnemet =i
1P Configurafion

C DHCP @ sune

1Pwd Address [182168 120

Subnet Mask [255.255 2550

[onoo

[po00

@ Static

Link Local Address [FE80. 201 83FF FEIA 4C 5

Defaul Goteway I

DNS Server [
802.1%
™ Use 802.1X Secunty

Authentication [

Usemame I

Hinh 4. Thiét ldp dia chi Ip cho mady tinh

- C4u hinh Router va Switch;

- Thiét 1ap VLAN;

- M6 phong dudng truyén dit liéu giita cac thiét bi.

Cac mé hinh dugc xay dung tir don gian dén nang cao dé phu hop véi trinh
do tiép thu ctia sinh vién. Xay dung dugc hé thong mé hinh mang truc quan phuc
vu giang day va thuc hanh hoc phan Mang may tinh.

Buére 3. To chirc giang day két hgp mé phong truc quan

Trong qua trinh giang day, giang vién sir dung Cisco Packet Tracer dé trinh
chiéu truc tiép mo hinh mang trén 16p hoc. Sinh vién quan sat dugc: CéAu trac hé
théng mang, Hoat dong ciia cac thiét bi mang, Qua trinh truyén goi tin.

Kiém tra két ndi (PING) va kiém tra qua trinh truyén goéi tin.

Trén PCO: Vao Desktop — Command Prompt, G4&: ping 192.168.1.20

Trén PC1: Vao Desktop — Command Prompt, Go6: ping 192.168.1.10

Thu duogc két qua:
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® pC1

Physical  Config DesktoE Programming  Aftributes

Command Prompt

nand Line

TTL=

TTL=

Hinh 5. Kiém tra két néi mang Lan
Trang thai két no1 gitra céc thiét bi.

PO Fao A
Plor Fa0 3,

Fa0/5

- Gig0/0 Gig0 . | g Fa0n

-7 FOZ @
2@11 Fa0/4 2960-=° el

Router_GD.CS3 SWFa0/3 Joad
) /

é Fa0 \
PC- PC

PC3 PC2

Hinh 6. Kiém tra dwong truyén goi tin trong mang Lan
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Sau phan hudng dan cua giang vién, sinh vién duoc truc tiép thao tac trén
phén mém dé: Thiét ké mo hinh mang, Céu hinh thiét bi, Kiém tra két ndi, Theo
doi hoat dong ctia hé théng mang.

Giang vién huéng din, hd tro va diu chinh thao tac cho sinh vién trong qua
trinh thyc hanh. Sinh vién hiéu rd nguyén 1y hoat dong cia mang may tinh, ting
kha nang quan sat va nang cao k¥ nang thyc hanh cau hinh mang.

Buwéc 4. Kiém tra, danh gia va hoan thién giai phap

Sau mdi ndi dung thyc hanh, tac gia tién hanh: Quan sat qua trinh thuc hanh
ctia sinh vién; Kiém tra két qua cdu hinh; Panh gia kha ning thiét ké va phan tich
mang nham nang cao chit lugng giang day hoc phan Mang may tinh va cai thién
k¥ nang thuc hanh cua sinh vién.

¢) Két qua dat duoc sau khi ap dung giai phap

Sau khi 4p dung giai phap ung dung Cisco Packet Tracer dé truc quan hoa
cac thiét bi va mo hinh mang may tinh trong giang day, sinh vién cé sy chuyén
bién 16 rét vé kha nang tiép thu kién thirc va k¥ nang thuc hanh.

Két qua trén cho thiy viéc ung dung Cisco Packet Tracer trong giang day
hoc phan Mang may tinh mang lai hiéu qua tich cuc, gop phan nang cao chét
luong dao tao, phat trién ki ning nghé nghiép cho sinh vién va dap tmg yéu cau
d6i méi phuong phap day hoc trong gido duc nghé nghiép hién nay.

1.2. Gidi phdp 2. Tao tinh huéng 16i mang dé rén ky ning phan tich va xir
Iy sw ¢6 bing Cisco Packet Tracer

a) Muc ti€u cua giai phap

Trong qua trinh hoc tap hoc phan Mang mdy tinh, nhiéu sinh vién tuy nam
duoc kién thuc 1y thuyét va thuc hién duoc cac thao tac cau hinh co ban nhung
con han ché trong viéc phan tich nguyén nhan va xt Iy cac su ¢6 mang phat sinh
trong thuc té. Khi gip 16i két ndi hodc hé théng mang hoat dong khong on dinh,
sinh vién thuong lung ting, thiéu k¥ niang kiém tra va xac dinh nguyén nhan gay
ra su cO.

Giai phép tao tinh hudng 18i mang bang phan mém Cisco Packet Tracer dugc
thuc hién nham giup sinh vién rén luyén ky nang phan tich, tu duy logic va xu ly
su ¢b mang trong moi truong mo phong gan véi thuc té. Thong qua cac tinh hudng
16i duoc xay dung c6 chu dich, sinh vién duogc truc tiép kiém tra, phat hién va
khic phuc su cd mang, tir 46 nang cao ning luc thuc hanh nghé nghiép va kha

nang lam viéc thuc té sau khi tot nghiép.
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Bén canh d6, giai phap con giup ddi méi phuong phap day hoc theo hudng
tang cuong thuc hanh, phat huy tinh chi dong, sang tao va kha nang giai quyét
van dé cua sinh vién.

b) Noi dung va quy trinh thuc hién giai phap

Giai phap duoc thyc hién theo quy trinh gdm cac budc sau:

Buéc 1. Xac dinh cac 16i mang thuong gip trong thuc té

Téc gia tién hanh nghién ctru ndi dung hoc phadn Mang may tinh va khao sat
cac 16i mang thuong gip trong qua trinh thuc hanh ciing nhu trong hé théng mang
thuc té. Cac 13i dugc lua chon dé xay dung tinh huéng gém: Sai dia chi Ip, Két
ndi sai loai cap, Sai subnet mask; Sai default gateway; C4u hinh Router chua
dung; Mat két ndi Switch; Sai cdu hinh VLAN; Thiét bj mang bi tat cong két ndi.
Xay dung duoc h¢ théng cac 10i mang dién hinh phuc vu hoat dong thuc hanh va
xtt Iy sy ¢b trong hoc phan Mang may tinh.

Buéc 2. Thiét ké mo hinh mang va tao tinh hudng 13i trén phan mém mo
phong Cisco Packet Tracer

Sau khi xac dinh cac 18i mang can xay dung, tac gia sir dung Cisco Packet
Tracer dé thiét ké cac mo hinh mang mé phong phu hop véi timg ndi dung bai
hoc.

Trong qué trinh thiét ké, tac gia: Xay dung mo hinh mang hoat dong binh
thuong; Thiét lap c4u hinh thiét bi mang; Tao céc 16i cd y trén hé théng; Thiét 1ap
trang thai 161 dé sinh vién tién hanh phan tich va xtr 1y.

Thong qua hoat dong mo phong trén Cisco Packet Tracer, sinh vién dugc
truc tiép quan sat trang thai két ndi va thuc hanh xu 1y 18i mot cach truc quan,
sinh dong.

* Xeét triwvong hop Sai dia chi IP:

Muc tiéu: Sinh vién hiéu dugc nguyén nhan gay mat két néi mang; Biét cach
kiém tra cAu hinh IP; Rén k¥ ning phan tich va xtr 1y 16i mang; Nang cao kha ning
st dung céac 1énh kiém tra két ni mang.

Vi du: Cho mo6 hinh sau: 01 Router ; 01 Switch va 02 May tinh PC

Thiét 1ap dia chi Ip cho céc thiét bi sau:

Thiét bi Pia chi IP Subnet Mask
Router 192.168.1.1 255.255.255.0
PCO 192.168.1.2 255.255.255.0
PCI 192.168.2.3 255.255.255.0

Bang 1. Bang dia chi IP
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Kiém tra két qua két noi:

Khi ping PCO dén router hoat dong binh thuong

d = 4,
in milli-

Oms,

Hinh 7. Kiém tra dwong truyén mang tir may tinh PCO dén Router

Khi ping PC1 dén router bao 15i mang

ot o

o o o

£ £ £ B
ot

ot

]

(100% loss),

Hinh 8. Kiém tra dwong truyén mang tir mdy tinh PCI dén Router
Stra 16i: do dia chi IP (may tinh PC1): 192.168.2.3 khong cung 16p mang voi
dia chi IP cua Router: 192.168.1.1;
Stra 16i IP cua dia chi may tinh PC1 dt lai s& 1a: 192.168.1.x (x 1a dia chi
nam trong khoang 2- 254 va khong tring voi cac dia chi da co).

Két qua stra IP ciia may PC1 ta c6 két qua:

Fao ki

PC-PT
PCO
Gig0/0
f_’"-‘/
i Gigont
2911
Router1
N
S FaU
-
PC-PT
PC1

Hinh 9. Kiem tra dwong truyén tin trong mé hinh mang Lan
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* Két ndi sai loai cap:

Muc tiéu: Tinh hudng 13i sai két ndi cap dugc xay dung nham gitp sinh vién:
Nhaén biét cac loai cap mang; Hiéu nguyén tic két ndi giira cac thiét bj mang; Biét
cach kiém tra 18i két ndi vat 1y; Rén k¥ nang phan tich va xtr 1y 16i mang co ban
trong thyc té.

Cho mé hinh mang sau: Gom 01 Router, 01 Switch va 02 May tinh PC

Nguyén tic két ndi ding:

Thiét bi két ndi Loai cap ding
PC < Switch Copper Straight-Through
Router <> Switch Copper Straight-Through

Bang 2. Quy dinh két néi day cap mang LAN
Khi két ndi ding: Cac céng mang sang mau xanh; Thiét bi ping duogc nhau;
Hé théng hoat dong binh thudng.
Giang vién tinh hudng tao 13i:
Két ndi PC <-> Switch cap chéo (Console)
Sau khi két n6i sai: Pén cong mang chuyén mau d6 hodc cam; Thiét bi khong

két ndi dugc; Ping thét bai; Mang khong truyén dir licu.

Fa0 D
’: 5
PC-PT
PCO
Fa0/2 v
. Gig0/0 Gig0/1 Fa0/1
TR = .
2911 “2900 24TT
Router0 Switch0
Fa0
A’
N,
PC-PT
PC1

Hinh 10. Két néi sai day cdp mang LAN
* Lo1 chua bat cong tat thiét bi sau khi két noi cac thiét bi xong

Vi du chua bat Router, cong tic dén ngudn router chua sang (OFF)

18



¥ Router1

Physical Config CLI  Attributes
—

MODULES J Physical Device View
HWIC-1GE-SFP Zoom n Original Size ‘ Zoom Out ‘
HWIC-2T — - = : d
HWIC-4ESW
HWIC-8A
WIC-Cover
GLC-LH-SMD

Hinh 11. Chua bét thiét bi mang

Céc 16i dugc lua chon theo mirc do tir don gian dén nang cao nham phu hop
voi trinh d§ nhan thire va k¥ nang cia sinh vién.

Cisco Packet Tracer cho phép md phong truc quan trang thai két ndi, qua
trinh truyén dir lidu va hoat dong cta cac thiét bi mang, gitip sinh vién dé dang
quan sat va phat hién 16i.

Két qua mong doi: Xay dung dugc hé théng bai tap mé phong 16i mang sat
v6i tinh hudng thuc té trong quan tri hé thong mang.

Buée 3. T6 chirc cho sinh vién phén tich va xur 1y 16i mang

Trong qua trinh giang day, giang vién giao cac tinh hudng 16i mang cho sinh
vién thuc hién trén phan mém Cisco Packet Tracer.

Sinh vién tién hanh: Quan sat trang thai hoat dong cua h¢ théng mang; Kiém
tra két ndi giita cac thiét bi; Phan tich nguyén nhan gay 16i; St dung céc 1énh kiém
tra cAu hinh; Thuc hién diéu chinh cdu hinh dé khac phyc 16i.

Giang vién hudng din sinh vién stir dung cac cong cu kiém tra trén Cisco
Packet Tracer nhu: Ping; Tracert; Kiém tra dia chi IP; Kiém tra trang thai cong
két ndi; Kiém tra bang dinh tuyén.

Trong qua trinh thuc hién, sinh vién dugc thao ludn nhom, trao doi phuong
an xur 1y va trinh bay két qua khac phuc sy cé.

Két qua mong doi: Sinh vién nang cao k¥ niang phan tich hé théng mang,
phat hién 16i va xur 1y cac sy ¢b mang co ban trong méi trudng md phong.

Budc 4. Mo phong va tryc quan hoa qua trinh xt 1y sy ¢b mang

Noi dung thyc hi¢n: Tac gid str dung ché do Simulation cta Cisco Packet

Tracer dé truc quan hoa qua trinh truyén dir lidu trude va sau khi xir 1y 16i.
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Sinh vién dugc quan sat: Puong di cua goi tin; Trang thai 16i két ndi; Qua
trinh phuc hdi két ndi mang; Hoat dong ctia Router va Switch sau khi cau hinh lai.

Théng qua qua trinh moé phong truc quan, sinh vién hiéu rd hon nguyén nhan
gay 13i va co ché hoat dong ctia hé théng mang. Sinh vién hinh thanh tu duy logic,
kha ning phén tich nguyén nhan va quy trinh xir 1y su ¢ mang trong thuc té.

Buwée 5. Panh gia két qua va hoan thién giai phap

Sau mdi bai thuc hanh, tac gia tién hanh: Quan sat qué trinh xir 1y 16i cua
sinh vién; Kiém tra két qua khac phuc sy c¢b; Panh gia kha nang phan tich va thao
tac thuc hanh; Khao sat mac do hiéu bai va k§ ning xtr 1y 161 mang cta sinh vién.

Két qua dugc tong hop, phan tich va st dung dé didu chinh noi dung tinh
huéng 1561 phu hop hon voi nang luc thuc té cia sinh vién. Tir 6, nang cao k¥
nang xu 1y su c¢6 mang, ting kha ning thuc hanh va phat trién nang luc nghé
nghiép cho sinh vién.

¢) Két qua dat duoc sau khi ap dung giai phap

Sau khi 4p dung giai phap tao tinh huéng 16i mang bang Cisco Packet Tracer,
k¥ nang phén tich va xtr Iy sy ¢6 mang ctia sinh vién da dugc cai thién ro rét.

Pa sb sinh vién: Chu dong hon trong qua trinh thyc hanh; Xac dinh dugc
nguyén nhan giy 15i mang; Thuc hién dung cac budc kiém tra va xt 1y su cd;
Tang kha nang lam vi¢c nhom va tu duy logic.

Két qua trén cho thay viéc sir dung Cisco Packet Tracer dé tao tinh hudng 15i
mang di gitip sinh vién nang cao k¥ nang phan tich, xt 1y su ¢b va phat trién nang
luc thyc hanh nghé nghiép trong linh vuc mang may tinh. Pong thoi, giai phap
g6p phan nang cao chat luong giang day hoc phan Mang may tinh theo hudng gan
Iy thuyét véi thuc tién va dap ung yéu cau dao tao nghé nghiép hién nay.

1.3. Gidi phdp 3: Két hop day hoc dw dn thiét ké mé hinh mang gin véi
thuwe té mé hinh mang tai giang dwong Co sé 3 Trwong Cao ding Lang Son
bang phéin mém Cisco Packet Tracer

a) Muc ti€u cua giai phap

Giang day hoc phan Mang may tinh, sinh vién thuong tiép can kién thirc theo
ting ndi dung riéng 1é nén con han ché trong viéc van dung tong hop kién thirc dé
thiét ké va trién khai mot hé théng mang hoan chinh g.’fln voi thue té. Bén canh do,
sinh vién con thiéu k¥ ning khao sat, phan tich yéu cau, 1am viéc nhom va xir 1y
cac tinh hudng phat sinh trong qua trinh thiét ké hé thdng mang.

Giai phap két hop day hoc du an voi phan mém Cisco Packet Tracer dugc

thuc hién nham tao moi trudng hoc tip gin vai thuc tién co so vat chat clia nha
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truong, gitip sinh vién van dung kién thirc da hoc dé thiét ké mo hinh mang phu
hop véi thuc té tai giang dudng Co sé 3 Truong Cao dang Lang Son.

Thong qua hoat dong du an, sinh vién dugc phat trién nang luc tu duy hé
thng, k¥ ning thiét ké mang, k¥ ning 1am viéc nhom, k¥ ning giai quyét van dé
va nang cao kha ning umg dung kién thtrc vao thuc tién nghé nghiép.

b) N6i dung va quy trinh thuc hién giai phap

Giai phap duoc trién khai theo quy trinh gdm cac budc sau:

Buwée 1. Khao sat thuc té hé théng mang tai giang duong Co s6 3

Tac gia t6 chirc cho sinh vién tién hanh khao sat thuce té khu vuc giang dudng
Co s& 3 Truong Cao dang Lang Son nham thu thap thong tin phuc vu thiét ké hé
thong mang.

Sinh vién thyuc hién khéo sat, thu thap s6 liéu: Quan sat so dd; Xac dinh sb
luong phong may va vi tri lrflp dat thiét bi; Khao sat nhu cau st dung mang; Xac
dinh vi tri két ndi Internet; Danh gia diéu kién trién khai hé théng mang.

Trong qué trinh khao sat, giang vién hudng din sinh vién ghi chép sb liéu,
phan tich yéu cau va dé xuat phuong an thiét ké phu hop véi diéu kién thuc té cua
nha truong dé sinh vién hiéu duoc quy trinh khéo sat thuc té va xac dinh dugc yéu
cau can thiét khi thiét ké hé thong mang.

Buwdc 2. Xay dung ¥ tudng va thiét ké so dd mang trén Cisco Packet Tracer

Sau khi khao sat thuc té, sinh vién tién hanh xdy dung y tuong thiét ké hé
théng mang bang phan mém Cisco Packet Tracer.

Cac nhom sinh vién thuc hién:

- Thiét ké so dd mang téng thé theo mé hinh mang sao gdm c6 hé thong
mang ndi b gobm: Phong may 1: 32 may tinh, Phong may 2: 30 may tinh, Phong
may 3: 35 may tinh, Trung tdm (quan ly + server): 10 may.

- Chon thiét bi sir dung: Chon 1 Router: chon Cisco 2911. Vi hé trg tdt Inter-
VLAN Routing (Router-on-a-stick), phd bién trong Packet Tracer, dé cdu hinh.
Chon 4 Switch (mdi phong 1 switch) loai Cisco 2960. Vi Switch Layer 2 chuan
cho phong may, H trg VLAN, trunking va pht hgp mé hinh thyc té truong hoc.
PC twong ing mdi phong va 1 Server (trung tim).

Xéc dinh phuong tién truyén dan c6 dy va khong day

- Phan chia dia chi IP: Chia mang (Subnetting). Chon dai mang:
192.168.1.0/24. Chia thanh 4 subnet:

Khu vue S6 may Subnet dé xuat

21



Phong 1 32 192.168.1.0/26
Phong 2 30 192.168.1.64/27
Phong 3 35 192.168.1.128/26
Trung tam 10 192.168.1.192/28
Bang 3. Phan bo dia chi IP
- Thiét ké VLAN

VLAN Khu vue

VLAN 10 Phong 1

VLAN 20 Phong 2

VLAN 30 Phong 3

VLAN 40 Trung tam

Giang vién hudng din sinh vién lya chon mé hinh mang phu hop véi diéu
kién thuc té tai giang dudng Co s6 3.

Cisco Packet Tracer gip sinh vién tryc quan hoa toan bd mo hinh mang va

Bang 4. Phdn bé khu viee sir dung VLan

dé dang diéu chinh so db thiét ké trong qua trinh thyc hién du 4n.

Két qua mong doi Sinh vién x4y dung duoc mé hinh mang phu hop voi thuc

té co s¢ vat chat ciia nha truong.

Buwérc 3. Cau hinh va mo phong hoat dong ctia hé théng mang

Sau khi hoan thién so db mang, sinh vién tién hanh cAu hinh hé théng trén

Cisco Packet Tracer.

So d6 mo phong cac thiét bi mang trén phan mém:
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206q-24TT [
Fao0/ '[1_32 Fa0 A
PCPT  Fa0
I PC5 =,
£ann PCPT
Fa03 PC6
= Fa0 :

Fa0/4

Hinh 12. Due an mé phong mé hinh mang Lan
Céc ndi dung thyc hién gém: CAu hinh dia chi IP: Gan dia chi IP cho cac
thiét bi dau cudi; Cau hinh Router va Switch: Thiét 1ap VLAN:
- Tao VLAN trén Switch; gdn cong vao VLAN;

VLAN 10
Name PM1 32

© PM1_32
Physical _Config  CU  Atibutes
T =) VLAN Configuration
Settings VLAN Number fro
Algorithm Settings | | vLAN Name [P 10
SWITCHING
VLAN Database 1 | memoe | )
INTERFACE VLANNBI VLAN Name |
1 1 detaut
FastEthemet0/2 10 PM1_10
:asxim'wm m-xgiz Py ———
astEthemet0/4
FastEthemet0/S 1o okien (g ekt
FastEthemet/6 e aneadas

Hinh 13. Pat tén cho VLAN

VLAN 20
Name PM2 30

VLAN 30
Name PM3 35

VLAN 40

Name TT
- Céu hinh IP cho PC

+ PM1 32:
IP: 192.168.1.2 — 192.168.1.62

23




Gateway: 192.168.1.1

¥ pco - o X

Physical Config _Desklop  Programming  Alfibutes

[FastEthemetd

© DHCP @ Sttic

1Py Address [192168 12
Subnet Mask [255255 255 192
Default Gateway [192:168 1.1
DNS Server [oooo

Hinh 14. Gan dia chi Ip cho cdc mdy tinh
+ PM2 30:

IP: 192.168.1.65 — 192.168.1.127

Gateway: 192.168.1.64

+ PM3 35:

IP: 192.168.1.129 — 192.168.1.191

Gateway: 192.168.1.128

+ TT _10:

IP: 192.168.1.193 — 192.168.1.254

Gateway: 192.168.1.192

Kiém tra két ndi giira cac thiét bi: Ping céc thiét bj dau cudi
- Ping gilra cac may cung VLAN

- Ping gifra cac phong khac nhau (qua router)

- Kiém tra kha nang truyén dit liéu trong hé thong mang.

Zo@ g s m ALY
“.Logical)  Physical|« t2.y 251

= Simulation Panel 8 x
Event List
Vis_ | Timetsec) [ Last Dewce |
4944
| 4945 PM1_32
4945 PM1_32
| 4945 PM1_32
4845 PMI_32
| visible 4948 ™
Visible 4846 TT
| Visible 4.946 T
Visible 4 946 ™
| Visible 4946 ™
Visible 4 946 T

L]

| ] I | "
EZEREE) ~ constant Delay  Capturing
Flay Controts
|
=

Event List Filers - Visible Events
ACL Fiter, ARP, BGP Blsetooth, CAPWAP, CDF,
DHCP, DHCPVG, DNS, DTP, EAPOL, EIGRP,
EIGRPVE, FTP, H323, HSRP, HSRPvE, HTTP, HTTPS,
ICMP, ICMPvG, IEC, IPSec, ISAKMP, loT, loT TCP,
LACP, LLDP, MODBUS, Meraki, NDP. NETFLOW.
TP, OSPF, OSPFv, PAgP. POP3. PPP, PPPOED,
FTF, Profinet, RADILS, REP. RIP. RiPng, RTP, SCCP,
SMTP_SNMP. SSH, STP, SYSLOG, TACACS, TCP,
TFTP, Tehnet, UDP, USB, VTP

. R

m; Power & Battery

<7 [ Fire | Last Status | Source | Destination

Energy saver is on

H_.-m;-.‘q o @

Hinh 15. Kiém tra duong truyén mang
Sinh vién st dung ché d6 mo phong cuia Cisco Packet Tracer dé quan sat qua
trinh truyén dit liéu va kiém tra trang thai hoat dong cua toan bd h¢ théng mang.
Muc dich sinh vién hiéu rd nguyén Iy hoat dong ciia hé théng mang va nang cao

k¥ nang cau hinh, thiét ké mang thyc té.
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Buwdc 4. Phan tich, xir 1y 16i va t6i wu hé théng mang

Trong qué trinh mo phong, giang vién dua ra cac tinh hudng phat sinh nhu:
Mit két ndi mang; Sai dia chi IP; Sai cdu hinh VLAN; Xung d6t dia chi mang, ....

Sinh vién tién hanh: Kiém tra cau hinh thiét bi; Phan tich nguyén nhan giy
16i; Piéu chinh so dd hodc cAu hinh mang; T6i wu hé théng mang dé dam bao hoat
dong on dinh. Thong qua hoat dong nay, sinh vién dugc rén luyén ki ning tu duy
logic va k¥ nang xtr 1y su cb trong mdi trudng mang thuc té dé sinh vién nang cao
k¥ nang phan tich, xtr Iy sy ¢6 va t6i wu hé thong mang may tinh.

Buwée 5. Bio céo san pham dy an va danh gia két qua

Sau khi hoan thanh mé hinh mang, cdc nhém sinh vién tién hanh: Bao céo ¥
tudng thiét ké; Trinh bay mé hinh mang trén Cisco Packet Tracer; Giai thich
nguyén ly hoat dong cia hé théng; Trinh dién hoat dong truyén dit liéu; Pé xuit
phuong 4n mé rong hé thong mang.

Giang vién dénh gid du an dua trén cac ti€u chi: Tinh phu hop vdi thuc té;
Tinh chinh xé4c cta so d6 mang; Kha ning cau hinh va van hanh hé théng dé sinh
vién phat trién toan dién k¥ ning nghé nghiép va nang cao kha niang mg dung
kién thtrc vao thuc té.

¢) Két qua dat duoc sau khi ap dung giai phap

Sau khi trién khai giai phap két hop day hoc du an véi Cisco Packet Tracer,
sinh vién c6 su chuyén bién 15 rét vé ky nang thuc hanh va kha nang van dung
kién thuc vao thuc té.

Pa sb sinh vién chit dong hon trong hoc tdp; Hiéu rd quy trinh thiét ké hé
thong mang; Thuc hién tot k§ ning cu hinh va mo phong mang; Tang kha ning
giai quyét cac tinh hudng thuc té.

2. Panh gia két qua thu duoc

Sau khi trién khai cac giai phap day hoc sir dung phan mém mé phong Cisco
Packet Tracer trong giang day mén Mang may tinh, qué trinh danh gia dugc thuc
hién thong qua viéc 13y ¥ kién khao sat thuc trang hoc tip moén Mang mady tinh
(Mau phiéu dinh 1ém phy luc 1) va theo dbi két qua hoc tip dat dugc cua sinh
vién. Viéc danh gia duogc tién hanh theo quy trinh gom kiém tra truéc khi ap dung
giai phap (d6i ching voi 10p K9 Tin) va kiém tra sau khi 4p dung giai phap (16p
K10 Tin), tir d6 dam bao tinh khach quan va c6 co so so sanh rd rang. Két qua

khao sat thuc trang hoc tdp mon mang may tinh nhu sau:
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K9 K10 K9 K10 K9 K10

Lop / . . . . . .
Tin Tin Tin Tin Tin Tin
.. i A A Trung | Trung | Yéu R
Noi dung khao Tot Tot . . Yeéu
) binh binh (%)
sat (%) (%) (%)

(%) (%)
Hiéu ly thuyét 40% 72% 33% 20% 27% 8%
Thiét ké mang 27% 68% 33% 24% 40% 8%
Céu hinh mang 20% 64% 27% 28% 53% 8%

Xir Iy su cd 13% 60% 27% 32% 60% 8%
Tu hoc 20% 70% | 33% | 20% | 47% 10%
Humg tht hoc 33% 80% | 40% 16% | 27% 4%

Bang 5. Tong hop két qua khao sdt

Két qua khao sat cho thay viéc ap dung phan mém mé phong Cisco Packet
Tracer trong giang day dd mang lai nhiing chuyén bién tich cuc ré rét. Trude khi
ap dung sang kién, da s6 sinh vién gap kho khin trong viéc thuc hanh, dic biét 1a
k¥ ning cau hinh va xur 1y su ¢6 mang. Ty 1¢ sinh vién & mic yéu con cao, dao
dong tir 40% dén 60% ¢ cac k§ ning quan trong.

Sau khi trién khai sang kién, cac chi s déu co su cai thién dang ké. Ty 16
sinh vién dat murc tt tang manh & tat ca cac tiéu chi, dic biét 1a mic do himg thu
hoc tap tang lén t&1 80%. Kha nang thiét ké, cau hinh va xu 1y su cd mang dugc
cai thién rd rét, ty 18 sinh vién yéu giam xudng chi con khoang 8—10%.

Pang cht ¥, nang luc ty hoc cua sinh vién duoc nang cao dang ké, thé hién
qua viéc nhiéu sinh vién ¢ thé tu thuc hanh va xay dung mo hinh mang tai nha.
Piéu nay chimng to viéc sir dung phan mém mé phong khong chi hd trg qua trinh
hoc tap trén 16p ma con mé rong khdng gian hoc tap, gitp sinh vién chu dong hon
trong viéc tiép can kién thuc.

Tir két qua khao sat, ¢6 thé khang dinh rang viéc tng dung mé phong mang
trong giang day 1a mot giai phap hiéu qua, gop phan nang cao chat lugng hoc tap
va phat trién nang luc nghé nghiép cho sinh vién.

Két qua cho thay viéc ap dung mo hinh day hoc mé phong da mang lai nhimg
chuyén bién tich cuc. Sinh vién tré nén chi dong hon trong qua trinh hoc tap, thé
hién sy hung tht khi dugc truc tiép thao tac cau hinh mang trén phﬁn mém. Khong
con phu thudc hoan toan vao thiét bi thuc, sinh vién c6 thé thyc hanh nhiéu lan,

tor d6 nang cao k¥ ning va sy tu tin. Pac biét, nhiu sinh vién da chu dong tu hoc,
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tu thiét ké cac mo hinh mang tai nha, gop phﬁn phat trién nang luc tu hoc va tu
duy nghé nghiép.

Dé danh gia cu thé hiéu qua cua sang kién, tién hanh so sanh két qua hoc tap
mon Mang mady tinh gitra hai 16p nhu sau:

Bang 1. So sanh két qua hoc tdp mon Mang may tinh
Lop K9 Tin (15
Noi dung danh gia SV - chwa ap

Lép K10 Tin (25 SV -

o da 4p dung sang kién
dung sang kién

S6 SV dat yéu cau 7/15 (46,7%) 22/25 (88%)

S6 SV chua dat 8/15 (53,3%) 3/25 (12%)

S6 SV kha — gioi 4/15 (26,7%) 15/25 (60%)

Muc do hoan thanh bai thuc | Trung binh, con sai | Pa s6 duing, cdu hinh
hanh nhiéu chinh xac

Kha nang tu hoc, ty thyc hanh | Han ché Tét, nhidu SV ty lam

ngoai gio

Kha nang phén tich, xa 1y 16i | Yéu Cai thién 10 rét

Bang 6. So sanh két qud diém mén mang mady tinh k9 Tin va k10 Tin
Biéu d6 so sanh két qua hoc tap K9 Tin va K10 Tin mén hoc mang may tinh.

BIEU PO SO SANH KET QUA HOC TAP MON
MANG MAY TiNH
100
90

80
70

60
s | .

40 :

ot

Yo : Reeraniy {1 FFEFEEFF e

SV dat yéu cau SV chwa dat yéu cau SV kha - gioi
K9 46.7 53.3 26.7
11 K10 88 12 60

TiLE%

CHIi TIEU SO SANH
= K9 11K10

Tir bang s6 lidu trén co thé nhan thay, ty 1é sinh vién dat yéu cau ¢ 16p K10
Tin tdng manh so véi 16p K9 Tin, tir 46,7% 1én 88%, tuong duong tang hon 40%.
DPong thoi, sé luong sinh vién dat muc kha, gioi cling ting dang ké, cho thiy su

tién bo rd rét vé nang lyc thuc hanh va tu duy ky thuat. Sé sinh vién chua dat giam
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manh, chimg to giai phap da hd tro hiéu qua ddi voi ca nhitng sinh vién c6 ning
lyc trung binh va yéu.

Bén canh d6, chét lugng bai thuc hanh duogc cai thién 1o rét. Sinh vién 16p
K10 Tin c6 kha ning thiét ké mang hop 1y, cdu hinh chinh x4c va thyc hién kiém
tra két ndi day du. Kha ning phan tich va xir Iy 13i cling dugc nang cao thong qua
céc bai tap mo phong tinh hudng. Pidu ndy phan anh ding muc tiéu cta sang kién
1a phat trién nang luc thuc hanh va tu duy giai quyét van dé.

Mot két qua déang chi ¥ khac 1a viéc giam su phu thudc vao thiét bi thuc
hanh. Viéc sir dung phan mém mé phong gitp tiét kiém chi phi dau tu thiét bi,
déng tho1 tan dung tdi da thoi gian hoc tap. Sinh vién co thé thuc hanh moi lic,
moi noi, gop phan nang cao hiéu qua dio tao.

2.1. Tinh moi, tinh sang tao

Sang kién thé hién tinh méi & viéc xay dung va trién khai mé hinh day hoc
moén Mang may tinh dua hoan toan trén nén tang mé phong, thay thé mot phan
16n hoat dong thuc hanh truyén thong phu thudc vao thiét bi that. Piém sang tao
ctia sang kién khong chi nam & viéc sir dung phan mém Cisco Packet Tracer, ma
con & cach thire to chirc day hoc theo quy trinh khoa hoc, gdm cac giai doan tir
1am quen, hoc 1y thuyét két hop thuc hanh, giai quyét bai toan thyuc té dén danh
gia bang mo phong.

Sang kién d3 d6i méi ca cach day va cach hoc. Vé phia giang vién, phuong
phap giang day duoc chuyén tir truyén dat sang t6 chtrc hoat dong hoc tap. Vé
phia sinh vién, qua trinh hoc tap tré nén chu dong, tich cuc hon thong qua viéc
truc tiép thao tac, thir nghiém va rat kinh nghiém. Day la diém khac biét rd rét so
v6i phuong phap day hoc truyén thong.

Pic biét, sang kién da giai quyét hiéu qua bai toan thyc tién trong diéu kién
co s& vat chit con han ché, khi thiét bi thuc hanh chua dap ung du nhu cau hoc
tap. Viéc tng dung mé phong da md ra mot hudng tiép can mai, phi hop véi xu
thé chuyén doi sb trong gido duc.

2.2. Kha ndng dp dung va mang lai loi ich thiét thue ciia sing kién

a) Kha nang ap dung hodac ap dung thu, nhdn rong

Viéc ap dung sang kién d6i v6i 16p K10 Tin trong ndm hoc 2025-2026 di
mang lai két qua tich cuc, dap tmg dugc muc tiéu mon hoc va gop phan nang cao
k¥ ning nghé nghiép cho sinh vién. Két qua nay cho thay giai phap hoan toan c6

thé 4p dung rong rii cho cac 16p hoc khéc trong cing chuyén nganh.
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Giai phap c6 tinh kha thi cao do khong doi hoi dau tu 16n vé co sé vt chét.
Chi can hé thong may tinh va phan mém mo phong mién phi, giang vién cé thé
trién khai day hoc hiéu qua. Piéu nay tao diéu kién thuan loi dé nhan rong mo
hinh trong toan trudng va cac co sd gido duc nghé nghiép khac.

b) Kha ning mang lai loi ich thiét thire

Vé loi ich thiét thuc, sang kién mang lai hi¢u qua 10 rét ca vé kinh té va giao
duc. Trudc hét, viéc giam nhu cau dau tu thiét bi gitp tiét kiém chi phi cho nha
truong. Pong thoi, moi trudng hoc tap trd nén truc quan, sinh dong, gitip sinh
vién d& tiép can kién thirc va nang cao himg tha hoc tap. Quan trong hon, sang
kién gop phan nang cao chit luong dao tao, giup sinh vién phat trién k¥ ning thuc
hanh, dap tng yéu cau cia thi truong lao dong.

Ttr nhimg két qua dat duoc, c6 thé khang dinh rang sang kién c6 tinh hiéu
qua, kha thi va c6 gia tri thuc tién cao, gop phan ning cao chat luong giang day
moén Mang may tinh tai Truong Cao dang Lang Son.

III - KET LUAN

Qua qua trinh nghién ciru va trién khai cc giai phap sir dung phan mém mo
phong Cisco Packet Tracer trong gidng day mon Mang may tinh tai 16p K10 Tin,
c6 thé khang dinh rang sang kién da dat duoc nhitng két qua tich cuc va co y nghia
thuc tién rd rét. Viéc to chirc day hoc dua trén mo hinh mo phong da gop phan
nang cao chat lugng ddo tao, gitip sinh vién phat trién toan dién cac k¥ ning quan
trong nhu thiét ké mang, c4u hinh thiét bi va phan tich, xu ly su cd.

Két qua thuc nghi¢m cho théy sinh vién co su tién bd rd rét ca vé kién thire
va k¥ nang. Ty 1¢ sinh vién dat yéu cau va dat mirc kha, gioi ting dang ké; dong
tho1, sinh vién tré nén cht dong hon trong hoc tap, c6 kha nang tu thuc hanh va
nghién ctru ngoai gid hoc. Viéc hoc tap khong con phu thudc hoan toan vao thiét
bi thuc ma dugc mé rong théng qua mdi trudng md phong linh hoat, gop phan
nang cao hiéu qua va tinh bén viing ctia qua trinh dao tao.

Sang kién ciing cho thiy tinh pht hop cao d6i véi cc co so gido duc nghé
nghiép, dic biét 1a trong diéu kién co so vat chat con han ché. Viée str dung phan
mém md phong khong chi gitip tiét kiém chi phi dau tu thiét bi ma con tao ra moi
truong hoc tap truc quan, sinh dong, gitp sinh vién dé dang tiép can va nang cao
nang luc nghé nghiép. Pay 1a mot hudng di phii hop véi xu thé ddi moi phuong
phap giang day va chuyén doi s6 trong gido duc hién nay.

Bén canh nhiing két qua dat dugc, sang kién ciing mé ra huéng nghién ciru

va phat trién trong thoi gian t6i, dic biét 1a viéc xay dung cac bai tdp mo phong
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nang cao, tich hop cac tinh hudng thuc té phirc tap nham tiép tuc ning cao chét
lugng dao tao.

* Khuyén nghi

Dé trién khai hiéu qua va nhan rong sang kién trong thoi gian tdi, can c6 su
quan tAm va hd tro tir phia nha trudng va cac don vi chuyén mén. Trude hét, nha
truong can dau tu nang cip hé théng phong may véi cau hinh phi hop dé dam bao
viéc van hanh cac phan mém mo phong mot cach 6n dinh. Pong thoi, can dam
bao hé théng duong truyén Internet c6 chat lugng tdt nhdm hd tro viéc hoc tap,
cap nhat tai liéu va trién khai céc bai thuc hanh truc tuyén.

V& phia khoa chuyén mén, cin xem xét trién khai mé rong mé hinh day hoc
nay cho cac 16p khéc trong ciing nganh dio tao, tir 46 ning cao chat luong dao tao
déng bd. Bén canh d6, can td chirc cac budi sinh hoat chuyén mon nham chia sé
kinh nghiém, xay dung ngan hang bai tip mo phong va chuan héa ndi dung giang
day.

Péi véi giang vién, can tiép tuc nghién ctru, cap nhat kién thirc va xay dung
thém cac bai thuc hanh, bai tap tinh hudng & mirc d6 nang cao, bam sat véi yéu
cau thuc té ctia nghé nghiép. Viéc két hop giita mo phong va thyc hanh trén thiét
bi that cling can duoc duy tri nham dam bao tinh toan dién trong dao tao.

Tom lai, sang kién khong chi mang lai hiéu qua trong pham vi mén hoc ma
con ¢6 kha nang ap dung rong rai, gop phan nang cao chat lugng gido duc nghé
nghiép va dap tng yéu cau cia thi truong lao dong trong linh virc cong nghé thong

tin.
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PHU LUC
PHIEU KHAO SAT THUC TRANG HQC TAP MON MANG MAY TINH

Péi twong khao sat: Lop K9 Tin gém 15 sinh vién va Lép K10 Tin gom 25
sinh vién

Muc dich: Panh gia thuc trang hoc tap trudc va sau khi ap dung phﬁn mém
mo phong Cisco Packet Tracer

Thong tin chung

Ho va t8n (KNONE DAL DUGC): ..o

0 USRS
Noi dung khao sat

Sinh vién lya chon mirc d§ phu hop véi ban than:

-
>
-
=
>~
=

STT Noi dung khio sat Rit tot Trung binh

1 Hiéu kién thirc Iy thuyét mang may tinh O O

Kha ning thiét ké so d6 mang

Kha nang cau hinh router, switch

Kha néng chia mang (Subnetting)

Khé nang x1r 1y su c0 mang

Mirc d6 duoc thyc hanh trén thiét bi/mé phong

Mirc d¢ himg tha véi mon hoc

ool | N | B~ W N
o|o|jo|o|jojg)o
Olojojo|joyg|o| o
o|o|jg|o|jojg) o
O|o|go|o|joyg)o| o

Kha nang tu hoc, ty thyc hanh tai nha

Cau héi bo sung

1. Ban c6 gdp kho khan khi thyc hanh c4u hinh mang khong?

L1 Co ] Khong
2. Ban c6 thé tu thuc hanh ngoai gid hoc khong?
1 Co [J Khong

3. Ban danh gia viéc hoc bang phan mém mo phong:

[1 Hiéu qua 0] Binh thuong [ Khong hiéu qua

32



XAC NHAN CUA CO TAC GIA
QUAN D’O’N VI AP DUNG Nt k§: Mai Thi
SANG KIEN gi:’f}]i):rii;t@langson.gov.

vn
y/ac Co quan: UY BAN
NHAN DAN TINH
Xdc thyc & Bao mat LANG SON
Thoi gian ky:
05.06.2026 10:24:44
+07:00

Mai Thi Binh
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